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med avancerad

art moderna samhille ar egent-
ligen vildigt sarbare. Darfor
maste vi ha sakerhetssystem som

varnar och forsvarar oss mot angripare.
Darfor maste vi ha reservsystem och
inbvggda redundanser som forsvarar
for angripare att na sina mal.

Och darfor maste vi alla vara pa var
vake.

Den fore detta centerpartistiske parti-
sckreteraren och riksdagsmannen Ake
Pettersson har pa uppdrag av rege-
ringen ansvarat for utredningen av det
svenska samhillets sarbarhet och siker-
het och han pekar pa det viktiga sam-
spelet mellan el, tele och IT.

— Vi lever i en varld dar det sakerhets-
politiska laget har forandrats i grunden
och dir balansen mellan vart militira
och civila forsvar kraver nya samord-

Tekniken hjdlper oss att I6sa manga problem och att
tilgodose viktiga behov men samtidigt skapar den nya

problem.

— Vart beroende av en teknisk infrastruktur har 6kat
samhallets sarbarhet, sdger utredaren Ake Pettersson.

ningsansvar. Vi blir allt mer beroende
av en teknisk infrastruktur och globali-
seringen gor att vi paverkas av kriser
som uppstar pa andra hall t virlden.

Mycket méaste goras

for att 6ka sédkerheten
Informationsteknologin tar éver manga
av vara arbets- och ansvarsuppgifter
och skulle till exempel elsystemet slis ut
uppstar omedelbart stora problem.

Hoten ar manga ganger helt oberoende
av nationsgranser eller avstand. Dirfor
pdagar 1 vistvirlden ett omfatrande
arbete for atr identifiera nyckelfaktorer,
overbrygga och bygga bort flaskhalsar
och atervindsgriander och att gora all-
manheten vaken for den sarbara varld
vi lever 1.

Den nya Krisberedskapsmyndigheten,
som ersatte Overstyrelsen for civil
beredskap den 1 juli forra aret, har till
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sérbarhet

infrastruktur

uppgift actt bygga upp ett helt nytt
planeringssystem for siakerhet.

Ake Pettersson konstaterar art det
finns mycket att gora for att oka siker-
heten.

Samordningen mellan vara centrala
myndigheter maste bli bittre men fram-
foralle handlar det om allas skyldighet
att med vaksamma 6gon pa jobbet och
pa fritiden varna om sikerheten.

Nya lagar ska stiftas. Ett nationellt
system for att oka IT-sikerheten och
skyddet mot informationsoperationer
hialler pa att byggas upp liksom ett
centrum tor nationell incidenthantering
vid Post- och telestyrelsen. En sirskild
funktion for teknikkompetens haller pa
att inrittas vid Forsvarets radioanstale
och ett nationellt system for certifiering
av IT-program och produkter etableras

INTERVJU
REINHOLD ANDEFORS

med Forsvarets materielverk som ansva-
rigt.

Elf6rsorjningen viktigast

Mycket dr pa gang men det hidr maste

goras till en stindigt pagiende process.
Aven om vi har virussystem som upp-

dateras kan vi nas av virldsomspin-

nande virus som slar ut vara datorer,

foretag och myndigheter kan bombas sa

att deras dataservrar kollapsar och
unga datahackers kan lura sig forbi den
tataste brandvagg in till heliga militdr-
baser.

Vi har inte sett allt som kan handa.
Och vi har inte koll pa laget.

Ake Pettersson pekar ut elforsorj-
ningen som den enskilt viktigaste fak-
torn,

— Nir elforsorjningen stors sa kan det
i sin tur sla ut tele- och IT-sektorerna,
om det inte finns reservkapacitet.

Darfor maste samhallet prioritera
investeringar i de nationella elsystemen.
- For att vi ska klara detta pa kort tid
maste samhallet vara med och finan-
siera nodvindiga investeringar for att
tillgodose kraven pa reservkapacitet.

IT beskriver Ake Pettersson som

aktenskapet mellan datorn och telefonen. =
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» — Dessa samverkar for att till exempel

vira betalningssystem ska fungera. Ar
vi utomlands och ska betala med ett
kreditkort kan vi vara beroende av att
den enda servern som finns i Kista fun-
gerar. Annars blir det inget uttag. Ingen
kontakt med banken, heter det.

P4 samma satt ar det med industriella
processer som allt oftare fjarrstyrs med
hjalp av IT-system som i sin tur dr
beroende av el och tele. Nir den tek-
niska infrastrukturen ska effektiviseras
blir den ocksd mer komplex och sam-
manflatad.

- Vi ser ocksa en tydlig tendens tll att
minniskor och foretag minskar toleran-
sen for storningar 1 den tekniska infra-
strukturen. Den normalt mycket hoga
driftsikerheten medfor att vi tar for givet
att el och tele ska fungera och vi saknar
mental beredskap f6r lingre avbrott eller
omfattande storningar i systemen. Detta
okar i sig ocksa sarbarheten.

Internetanvandningen innebar att
datakommunikationen har dndrat
karaktir och 6kat enormt i volym pa tio
ar fran ingenting till dagens nivdé med
en miljard anvindare.

Stora databaser har anvindare som ar
spridda o6ver enorma geografiska
avstind. Kund- och befolkningsregister
ar exempel pd sidana system. Ett exem-
pel pa stor sarbarhet ar mobiltelefonsys-
temens centralvaxlar. Mobiltelefonsyste-
men dr sd uppbyggda att de inte fungerar
om den centralt placerade styrdatorn av
nagon anledning skulle slis ut.

- Samtidigt ar sd gott som alla tele-
och IT-system, trots vissa satsningar pa
reservkraft, mycket kansliga for
elavbrott och i synnerhet om elavbrot-
ten varar langre 4n nigra timmar.

Omsesidigt beroende

Till detta kommer att elforsorjningen i
sin tur dr beroende av fungerande tele-
och IT-system.

Beroendet och sarbarheten okar sjalv-
fallet ocksd nar styrcentralerna eller
driftledningen endast skots frdn nigra
fa platser 1 landet.

- Det vore illa om de ocksd skulle
stromforsorjas av en enda ingdende led-
ning till omradet dar styrcentralen
finns, sager Ake Pettersson.

Kommunikationsbehoven inom sek-
torn elférsorjning ar ocksd stora nar
omfattande skador pa elnitet uppstar.
Det fick Frankrike erfara nir man den
26 och 28 december 1999, med en dags
mellanrum, drabbades av 1900-talets
tva svaraste orkaner. Efter den andra
orkanen var sammanlagt 3,5 miljoner
abonnenter utan el.

- Det tog narmare tva veckor att pro-
visoriskt dterge abonnenterna el och
ungefir ett halvdar att bygga upp det
franska elsystemet i permanent skick.

De rutiner man utvecklat for att hava
stromavbrott fungerade inte i denna

skala for att dterskapa redundans i led-
ningarna. Darfor tvingades man impro-
visera med enkel primitiv teknik.

- Jag har triffat en av dem som utvir-
derat insatserna, professor Nouredine
Hadj Said vid Elektrotekniska laborato-
riet pd Tekniska hégskolan i Grenoble.
Han siger att om det inte hade varit for
att Frankrike nastan befann sig i bered-
skapstillstdnd infor millennieskiftet sa
hade den provisoriska elférsérjningen
tagit mycket lingre tid art dstadkomma.

Sydvistra Skine med bland annat
Malmo, Lund och Landskrona var tidi-
gare samma manad, i december 1999,
tolv minuter fran ett totalt stromavbrott
i samband med en isstorm som drog
over Skane och Ostersjdomradet.

Eventuella klimatférdndringar
skulle fa stora effekter
Klimatutvecklingen ar en foljd av
teknikanvindningen, hivdar somliga.
Man tror att den globala temperatur-
hojningen ska bli 2,5 grader C under de
kommande 50-100 aren.

— Med en siddan global temperatur-
hojning skulle Sverige fd en hojning pa
uppemot fyra grader som drsmedel-
virde och med en storre okning pa
vintern dn pd sommaren. Tillsammans
med en forvantad 6kad drsnederbord pa
10-20 procent, eller i fjilltrakterna nir-
mare 30 procent, skulle det fa effekter i
alla naturmiljéer och inom samhaillets
alla sektorer.

Klimatzonerna i Sverige sigs just nu
rora sig, framst norrut, med en hastig-
het av mellan en halv och en meter i
timmen.

- Det dr svirt men viktigt att forsoka
bedoma vad detta kan innebara for
extremvarden i temperatur, nederbord
och vindférhdllanden i Sverige. Men det
ir ett faktum att 1990-talet hade fler
naturkatastrofer an ndgot tidigare
irtionde under hela 1900-talet.

Samhillets kianslighet for klimat-

forandringar ér stor nir det giller trans-
porter, elforsorjning, dammsikerhet och
manniskors hilsa. En framtida sarbar-
het beror till stor del pd hur vi i dag
planerar for och tar hinsyn till dessa
eventuella férindringar genom olika
anpassningar och genom att 6ka siker-
hetsmarginalerna.

Detta giller sdrskilt om extrema
vaderforhdllanden med stormar och
extremnederbord skulle bli vanligare.

Frankrike har for sin del dragit myc-
ket langtgiende slutsatser av erfaren-
heterna man ronte for tre ar sedan.

Stamnatet dimensioneras for att klara
vindstyrkor pa 50-55 sekundmeter mot
tidigare 35.

Tatorter med 6ver 3000 invinare ska
1 framtiden stromférsorjas med jord-
kabel.

Luftledningar genom skogsomriden
ska vara isolerade.

Mal anges for nir 65 respektive 90
procent av befolkningen ska ha strom-
men tillbaka efter stromavbrott.

Terrorattacker kan skapa
politiskt kaos
- Den siakerhetspolitiska utvecklingen
har medfort att hotbilderna forskjuts
fran invasionshot till andra typer av hot
mot samhillet. Terrorism som syftar till
att vicka maximal uppmairksamhet
riktas oftast mot manskligt liv. Terro-
rism kan ocksd riktas mot att skapa
maximal ekonomisk skada.

I sidana fall ar angrepp eller sabotage
mot teknisk infrastruktur inte osannolika.

Sddana angrepp kan i vissa fall ske
utan att man kan identifiera angriparen.
Om man inte kan identifiera angriparen
kan resultatet, forutom svira ekono-
miska skadeverkningar, bli osdkerhet
och missnoje i befolkningen som ytterst
riktas mot statsledningen och skapar
politiskt kaos.

Det finns ett antal teknikomraden dar

det av flera skal ir angeliget att ha god »

- Sa gott som alla tele- och IT-system ir mycket kiinsliga tor elavbrott och i
synnerhet om elavbrotten varar lingre &n nagra timmar.
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Ake Pettersson samarbetar med
John Akerlund (bilden) i ett projekt
fér att undersoka mojligheterna att
skapa ett system med "premium-el”.

» beredskap for ate kunna forebygga och

hantera svara pafrestningar.

— Hit hor svara storningar i den tek-
niska infrastrukturen, IT-intring och
andra typer av [T-hot, kiarnkrafts- och
kemikalieolyckor och dammbrott, sager
Ake Pettersson.

Det dr samrtidigt omraden som kan
utnyttjas for terrorism, sabotage eller
andra former av siakerhetspolitiska hot.

IT-systemen dr sdrbara, dels genom

sitt beroende av el och sin kinsliga
hardvara, dels genom mjukvarorna i
programmen. Manga av de virus som
cirkulerar runt virlden, tll exempel
Bugbearviruset, ar s.k. trojaner.

— Etr sddant virus kan installera en
dold port i datorn eller 1 ndtverket.
Systemigaren eller datorns dgare kan
inte uppticka denna port som teoretiskt
gdr att anvdnda for spionage, sabotage,
industrispionage  eller  ekonomisk
brottslighet.

Attentaten mot World Trade Center
och Pentagon den 11 september 2001
har i all sin tragedi bidragit till att oka
sikerhetsmedvetandet i de flesta linder.
Nir infrastrukturen byggs med langa
avskrivningstider ar det angeldget att
vara langsiktig i sikerhetstinkander.

Lokala system

fér eférsoérjning

Varje system bor fran borjan specifi-
ceras med sidkerhetskrav for att i fram-
tiden kunna morta sadana hot som i dag
kan vara svara att forutse men som kan
vara en realitet i morgon.

Dirfor behovs en ny form av siker-
hetsplanering och en ny form av sarbar-
hets- och riskanalys.

- Det finns ocksa enligt min mening
anledning att utvirdera om vi, vid sidan
om det allmanna elnitet och vid sidan
om reservanlidggningar for el, hos varje

anvindare borde skapa lokala system
for elforsorjning med extra hog leve-
ranssikerhet for mycket kritiska funk-
tioner i samhallet.

-~ Det borde finnas mojligheter att
skapa lokala system med elforsorjning
till sddana kritiska funktioner som IT-
system, pumpar for vatten- och virme-
forsérjning, hissar m.m. motsvarande
10-15 procent av den ordinarie
elanvindningen.

Sdrbarhets- och sikerhetsutredningen
tog av tidsskal inte upp dessa fragestall-
ningar.

- Jag har efter det att utredningen
lamnat sitt betankande haft anledning
att fundera over mojligheterna artt
skapa ett system for “premium-el” som
dessutom skulle kunna fungera som en
viss effektreserv under dagar da
elforbrukningen dr extremt hog. Tanken
med detta dr att man med relativt sma
medel ska kunna astadkomma en
effektreserv pa inemot 600 MW, som
kan anvindas for atr tillgodose elbeho-
vet for de mest kritiska funktionerna i
frimst titortscentra. Jag dr ganska
overtygad om att det finns ett sidant
behov.

I det hir projektet samarbetar Ake
Pettersson med John Akerlund,
Avbrottsfria Kraftnat, for att i detalj ta
fram de tekniska och ekonomiska
losningarna. O

KRAFT-

TRANSFORMATORER

Kraft- och
distributions-
transformatorer
for markeffekt upp
till 150 MVA och
spanning 245 kV.
. Aven transforma-
torer fyllda med
Midel 7131, milj6-
vanlig, syntetisk

TRAFOMERC AB

Emaljvdgen 18, 176 73 Jarfélla

Tel/fax 08-583 606 10 - Mobil 070-341 1951 t CHS
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Ferraz Shawmut ultrasnabba sékringar

Basta skydd for halvledare!

Ultrasnabba sakringar fran Ferraz Shawmut, en av
vérldens stérsta tillverkare, det basta skyddet for kdnsliga
halvledare. Europeisk eller nordamerikansk standard, vi
hjélper Dig vélja rétt sdkring for Din applikation!

* Rorsakringar, 10x38/14x51/22x58/27x60 mm

* NH knivsékringar, DIN 43620, storlek 000 - 73

ester. * Sékring, anslutningsskena med slits, DIN 43653, DIN 80/110
o Séakringar for likstrdmsapplikationer

* Sakringshallare och sakringslastbrytare

CHS Controls AB i
Florettgatan 33, 254 67 Helsingborg ¥

Tel 042-386100, fax 042-386129 b
chs@chscontrols.se, www.chscontrols se
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